Примерный перечень вопросов для подготовки к государственному экзамену по направлению подготовки 10.04.01 «Информационная безопасность» (Управление информационной безопасностью в кредитно-финансовой сфере) на основе содержания общепрофессиональных и профессиональных дисциплин
1. Информационное общество: проблемы и вызовы, связанные с информационной безопасностью.
2. ГОСТ Р ИСО/МЭК 27001-2021. Вопросы управления информационной безопасностью.
3. Обеспечение доверенной организационно-технологической среды и условий защищённости на объектах размещения средств автоматизированной обработки и передачи информации.
4. Методы и технологии защиты информации в цифровой среде электронного документооборота.
5. Криптографические средства защиты информации в технологиях автоматизированной обработки информации.
6. Информационная война: содержание понятия, современное состояние.
7. Информационно-техническая война: становление, субъекты, объекты, развитие в современном мире.
8. Виды конфиденциальной информации и информация, содержащая государственную тайну. Особенности работы.
9. Информационно-психологическая безопасность.
10. Программные, аппаратные и программно-аппаратные средства защиты информации.
11. Методы и средства технической защиты информации (ТЗИ).
12. Показатели оценки систем обнаружения вторжений: уровни наблюдения, методы обнаружения вторжений, адаптивность к неизвестным атакам, виды управления, устойчивость, расширяемость, виды ответных реакций, собственная защищённость, максимальная скорость съема информации.
13. Модель нарушителя и модель угроз при проектировании комплексных систем защиты информации объектов информатизации.
14. Основные задачи, решаемые системами обнаружения вторжений.
15. Каналы и способы скрытного внедрения в программно-техническую среду компьютерных и телекоммуникационных систем.
16. Технологии и средства идентификации и аутентификации при автоматизированной обработке информации.
17. Дискреционное, мандатное и ролевое управление доступом: описание, достоинства и недостатки.
18. Технологии и средства защиты информации в телекоммуникационных сетях и при сетевой организации автоматизированной обработки информации.
19. Концепция построения структурно-функциональной схемы системы защиты информации от несанкционированного доступа при автоматизированной обработке информации.
20. Достоинства и недостатки защиты информации в автоматизированных информационных системах, основанной на архитектуре сегментации среды обработки по признаку конфиденциальности, выделение контуров безопасности.
21. Структура комплексной системы защиты информации объекта информатизации.
22. Системные технологии обеспечения информационной безопасности корпораций как сложный организационно-технологический и программно-технический процесс с системной организацией и управлением.
23. Основные положения и организационно-технические технологии проведения аудита информационной безопасности автоматизированных информационных систем и объектов информатизации.
24. Содержание процессного подхода к управлению информационной безопасностью.
25. Стадии жизненного цикла автоматизированных систем. Особенности     обеспечения информационной безопасности автоматизированных систем на различных стадиях жизненного цикла.
26. Принципы построения имитационных моделей для анализа рисков в деятельности по обеспечению информационной безопасности.
27. Дискретно-событийное моделирование для учета риска.
28. Односторонние функции в криптографии. Схемы криптографии открытого ключа. Длина ключа и уровень безопасности.
29. Адреса в системе Биткоин. Транзакции. Верификация транзакций. Смартконтракты.
30. Бизнес-модели блокчейн-проектов, построенных на основе токенов и обеспечение информационной безопасности.
