Примерный перечень тем для подготовки докладов (презентаций) к семинарским занятиям по дисциплине «Инструменты противодействия кибератакам на КИИ и взаимодействие с системой ГосСОПКА»
1. Основные виды киберугроз для объектов КИИ 
2. Регулирующие органы в области КИИ и их полномочия 
3. Способы реагирования на инциденты ИБ в кредитных организациях 
4. Особенности ДБО для физических и юридических лиц: возможности риски и их минимизация 
5. Методология анализа киберрисков.
6. Базовые принципы разработки проектов политик, регламентов и инструкций по информационной безопасности для объектов КИИ. 
7. Основные тенденции развития национальной платежной системы в современных условиях. 
8. Тенденции развития современных систем информационной безопасности крупных организаций. 
9. Расширение профиля операционного риска в условиях возрастания киберугроз. 
10. Установление соответствия объекта КИИ критериям значимости и показателям их значений. 
11. Присвоение категорий значимости. 
12. Алгоритм создания и функционирования системы обеспечения информационной безопасности значимых объектов КИИ. 
13. Структура ГосСОПКА. 
14. Формирование основных задач структурных подразделений ГосСОПКА 
15. Корпоративные стандарты Банка России по ИБ
